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  .مقدمه
اي بشر در طول تاريخ، علاوه بر منافعي كه براي وي به ارمغان آورده است، بدليل ايجاد امكانات جديد و نوع ههمواره پيشرفت

اين امر پس از رنسانس صنعتي و توليد روزافزون ابزارهاي نو بقدري . آفرينش جستجوگر آدمي، باعث دردسرهايي نيز شده است
ي ها و نفوذ گستردهبا پيدايش رايانه. هاي جرم عقب انداختقانوني را از پايگاه هايهاي زماني خاصي، بنگاهشدت گرفت كه در برهه

هاي مخابراتي و ايجاد انواع بسترهاي ارتباطي، ها، دسترسي عامه مردم در گوشه گوشه دنيا به اينترنت، گسترش شبكهها در خانهآن
بيشتر ما هر روزه مواردي  .شوند فراهم آمدشناخته مي» ايم رايانهجراي«هاي مناسبي براي انجام افعال ناشايستي كه تحت نام زمينه

  :ايمها را در مطبوعات مرتبط و وب مشاهده كردهنظير اين
  )0( .دهدرخ مي مورد حمله به خدمات اينترنتي 6110روزانه 

  )1(. افزايش يافت% 81اي جهاني رايانهجرايم 

)2(. فوذ كردنوجوان انگليسي به بانك اطلاعاتي ناسا ن  
  

شد اما با ورود بسترهاي مذكور ها مشاهده نميبسيار اندك بود و پيچيدگي چنداني نيز در آن مسلم است كه در گذشته تنوع جرايم
هاي قانوني قوي و با گذشت بيش از دو دهه به عرصه جامعه، چنان تحولي در ارتكاب به جرايم رخ داد كه حتي در كشورهايي با نظام

ريزي پايه با عنايت به رشد تجارت الكترونيك،. رسيدگي به موارد اين چنين، تصحيح و تغيير قوانين مربوطه به آن ادامه دارد از شروع
ها اشاره شد، همگي لزوم توجه به مواردي كه در بالا به آنها بر روي بسترهاي اطلاعاتي و ارتباطي و تمام گذاريبسياري از سرمايه

قصد ما در اين مقاله، تنها پرداختن به مسائل در سطحي  .كندقي در فناوري اطلاعات و ارتباطات را روشن ميمباحث اخلاقي و حقو
  .كلي است و آشنايي با تعاريف مرتبط با اخلاقيات سايبر مدنظر است

  
  )3(اخلاق

لاحي متعددي براي اخلاق بيان عالمان اخلاق، معاني اصط. و به معناي سرشت، طبيعت،عادت و خوي است» خُلق«اخلاق جمع واژه 
  :ها عبارت است ازتري آنيكي از رايج. اندكرده

  ».صفات انساني كه در نفس انسان رسوخ كرده و پايدار باشند«
هاي اجتناب از ها و نيز بيان صفات ناپسند و روشعلم اخلاق، علمي است كه با آموزش صفات و ملكات پسنديده و طريقه كسب آن

دهند و نيز شيوه صحيح رفتار ما را در ارتباط با خود، ديگران و پروردگار به منظور سيدن به منش نيكو را به ما نشان ميها، راه رآن
  .كندنيل به سعادت و كمال معرفي مي

  
  .ايجرايم رايانه

ها ابزار اي از رايانهيك رايانه يا شبكهاي نظير شود كه يك سامانه رايانهاي از اقدانات اطلاق مياي به فعاليت يا مجموعهيك جرم رايانه
همچنين اين لفظ به آن  .شودناميده مي» فضاي سايبر«دهند كه به اصطلاح اي در فضايي رخ ميجرايم رايانه. يا هدف آن باشند

ي ها سامانهشود كه در آندسته از جرايم سنتي چون كلاهبرداري، دزدي، تهديد و اخاذي، جعل اسناد و اختلاس نيز اطلاق مي
  :توان بصورت گسترده در عبارت زير تعريف كرداي را ميجرايم رايانه .روداي جهت تسهيل فعاليت غيرمجاز بكار ميرايانه

، شنود غير اي كه با زيرساخت فناوري اطلاعات و ارتباطات درگير است و شامل مواردي چون دسترسي غيرمجازبزه«
وارد كردن خسارت، حذف، تباه كردن، (اي، مداخله داده)اي غيرعمومياي انتقال داده رايانهبا بكارگيري ابزار فني بر(قانوني
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هاي شركت مورد برآورد، رخنه 500از % 90، 2004در سال ) FBI(ي تجسس فدرال ايالات متحده آمريكا اس برآورد كميتهبراس
 همه ساله ،2003مطابق آمار ملي در سال . هاي مالي تحميل شده استها، زيانها از اين رخنهآن% 80امنيتي را گزارش كردند و به 

هاي مالي كارت از تراكنش% 2تنها . گيردهاي مبتني بر كارت اعتباري، مورد سرقت قرار ميچهار ميليارد دلار در كلاهبرداري
ها تمام اين يافته. شودها ردوبدل ميگيرد ولي نيمي از چهار ميليارد ذكر شده در اين تراكنشاعتباري از طريق اينترنت صورت مي

سؤال اينست كه  .هااي هستند و دليلي براي لزوم كند كردن اين فعاليتنههاي راياهاي رخ داده از طريق سامانهتنها شرحي از بزه
  چگونه؟

هاي قانوني در دنيا مشكل ، پيگيري قانوني را تا حدي براي بنگاهارتباطياطلاعاتي و هاي اي بدليل بكارگيري از سامانهجرايم رايانه
ين اقدمات نه تنها موفق نبودند بلكه كار را به يك نبرد از پيش باخته اي آغاز شد ولي اها براي كنترل جرايم رايانهفعاليت .كردند

  .المللي در ردگيري و قوانين آن بودشايد عمده دليل اين امر، عدم وجود استاندارد بين .براي پليس تبديل كردند
هاي كردن قوانين ملي، اطلاح اسلوب بعنوان اولين قرارداد جهاني، براي پويش جرايم سايبر با يكنواختاي نوانسيون جرايم رايانهك

تنفيذ اين كنوانسيون در مجلس سناي ايالات . را پذيرفتندآن كشورو چهل و سه ها تشكيل شد بازجوينده و افزايش همكاري ملت
  .صورت گرفت پذيرنده كنوانسيون امين كشورعنوان شانزدهو به 2006متحده آمريكا در آگوست سال 

آزادي مدني و محرمانگي، اين معاهده باعث به اشتراك گذاري مدارك وشواهد الكترونيك شاخص در ادل بين در راستاي ايجاد تع«
)5(» .كند تا اقدامات قانوني بطور مؤثرتري در ستيز با جرايم صورت بگيرندبين ملل مختلف را تقويت مي

 

  
  .هايي از جرايم سايبرمثال

هاي فكري قرار ها در حوزه مالكيتاين مثال .كنيمها را بيشتر آشكار مييت آنجرايم، اهمررسي چند نمونه مهم از در اين قسمت با ب
  .دارند

هستيم و شما پشت رايانه شخصي خود به گشت و  2001فرض كنيم كه ديروقت شبي در اوايل سال  ):Napster()6(نَپستر .1
خوريد كه از كارهايشان بدليل سبك مشابه ياني يبه گروهي برم e-zinesگذار اينترنتي مشغول هستيد كه در جايي نظير 

بزنيد و كارهاي اين گروه را جستجو  Napsterتوانيد سري به شما مي. تعريف بسياري شده است -آهنگساز معروف–
ناي با چند كليك ساده و البته په. ها را دارند و با كمي شانس، يكي از آنها برخط استمطمئناً بسياري از كاربران آن. كنيد

باند مناسب، در عرض چند دقيقه شما آلبوم اين گروه را روي هاردديسك خود داريد، ميتوانيد تا هر زماني كه دوست 
ها از درون اتاق شما و بدون صرف تمام اين.را گوش دهيد و اگر مناسب بود، براي دوستان خود نيز ارسال كنيدداريد آن

 آيا اين مسأله اخلاقي است؟. حتي يك ريال براي ارزش محتوي مذكور است

nt 
r.com

با نوشتن  1999وي در ژانويه سال . است» Shaun Fanning«ساله اهل نيوجرسي بنام 19نپستر نام مستعار يك جوان 
اين كد به يك موفقيت . را بين خود و دوستانش فراهم آورد MP3هاي با فرمت اي، امكان انتقال فايلقطعات كد رايانه

چند ماه بعد او كالج  .دادكسي و در هر كجا، اجازه مبادله موسيقي بصورت سريع و رايگان را مي بزرگ بدل شد زيرا به هر
  .تأسيس كرد 1999گذار، شركت نپستر را در جولاي سال را ترك كرد و با يافتن سرمايه

دنيا ترين مؤسسه موسيقي در ، بزرگUniversal Corporation، رئيس ».Edgar Bronfman Jr«گونه كه همان
  :اظهار داشت
ها هاي دنيا، تمام فيلمچند كليك كافي است تا شما را قادر سازد كه به تمام كتب نوشته شده در تمام زبان«

  »هاي ضبط شده دسترسي بيابيدهاي تهيه شده و تمام برنامهساخته شده، تمام موسيقي

  :گويدناشناس ميآيا اين مسأله خوب است يا بد؟ يك كاربر 
شان هزينه تصويب كنند، من از بنگاه ها تصميم بگيرند كه براي خدماتاگر آن. راي من يعني رايگاننپستر ب«

. توانيد هر چيزي را بخواهيد در آن بيابيدشما مي. اينترنت جاي خوبي است. رايگان ديگري استفاده خواهم كرد
  »!مهم نسيست چه چيزي، مهم اينست كه رايگان

  :گويدمي» David Post«، آقاي Temple پروفسور حقوق از دانشگاه
  »!دزدندرا نميها آندزدند، در نتيجه آناگر هفت ميليون نفر چيزي را مي«
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  :، رئيس و مديرعامل شركت والت ديزني معتقد است كه»Michael Eisner«درمقابل آقاي 
يد فضاي سايبر پنهان شوند دزدان دريايي اينترنتي امروزه در تلاش اند تا پشت استدلالات تدبيري نسل جد«

  ».هاي نسل قديم استشود، ايجاد روكشي براي سرقتولي تنها كاري كه در واقع انجام مي
كه با نام محتوي تحت مالكيت فكري شناخته –گونه محصولات داراي حقوق  قانوني پرداخت براي اين هايي كهبراي آن

-پژوهان تا علاقهها تا دانشل، كاربران اينترنت از هكرها گرفته تا معلمدرمقاب. آور استهستند، اين اخبار دلهره -شوندمي
  .كشندهاي غيرمجاز، سر ديگر اين طناب را ميمندان موسيقي

هنگامي كه گمان مي كرديد كه مي توانيد با اطمينان به سراغ ميل باكس خود برويد، نوع ): Phishing()7(دزدي هويت .2
. چيزي فراتر از هرزنامه هاي ناخواسته و مزاحم هستند دزدي هويتهاي حيله. Phishingجديدي از تقلب در راه بود، 

هاي اعتباري، كلمات عبور، اطلاعات حساب يا ساير اطلاعات شخصي شما آنها مي توانند منجر به دزديده شدن شماره
،  Phishingيك حيله از نوع در . نوعي از فريب است كه براي دزديدن هويت شما طراحي شده است Phishing . شوند

هاي اعتباري و كلمات عبور يا ساير اطلاعات شخصي شما را با رسان سعي مي كند تا اطلاعاتي مانند شمارهيك فرد آسيب
اين نوع حملات معمولاً از طريق هرزنامه يا . متقاعد كردن شما به دادن اين اطلاعات تحت ادعاهاي دروغين بدست آورد

 .آيندمي   pop-upهاي پنجره

nt 

شود بطوريكه بنظر كند، آغاز ميها ايميل فريبنده ارسال ميتوسط يك كاربر بدانديش كه ميليون Phishing يك فريب
شركت كارت اعتباري يا بانك  همچون كه مورد اعتماد شما هستند يهايهاي معروف يا از سايترسد كه از وب سايتمي

ها براي شما ارسال مي شود، آنقدر رسمي بنظر مي رسند كه ي كه از طريق ايميلهايها و وب سايتايميل. آيندشما مي
ها واقعي هستند، افراد زودباور اغلب به با اين باور كه اين ايميل. رسانند كه قانوني هستندبسياري از مردم را به اين باور مي

 .ساير اطلاعات شخصي پاسخ مي دهند هاي كارت اعتباري، كلمات عبور وها مبني بر شمارهتقاضاي اين ايميل

يك جاعل لينكي در يك ايميل جعلي قرار مي دهد كه اينگونه بنظر مي رسد كه لينك به وب سايت واقعي است، اما در 
ها اين كپي. مي برد كه دقيقاً مانند سايت اصلي بنظر مي رسد pop-upواقع شما را به سايت تقلبي يا حتي يك پنجره 

هاي تقلبي  pop-upها يا كه شما در يكي از اين وب سايتزماني. ناميده مي شوند Spoofedاي هاغلب وب سايت
ممكن است ناآگاهانه حتي اطلاعات شخصي بيشتري وارد كنيد كه مستقيماً به شخصي كه اين سايت تقلبي را  ،هستيد

ي خريد كالا يا تقاضا براي يك كارت تواند از اين اطلاعات برااين شخص ميحال . درست كرده است، ارسال خواهد شد
  .اعتباري جديد يا سرقت هويت شما اقدام كند

آزار رساندن به يا ساير ابزار الكترونيك براي  رساني اينترنتياستفاده از خدمات پيام: )Cyber Stalking(سايبر كمين .3
آوري اطلاعات، آغاز ارتباط، ايجاد اش را به قصد جمعهاي مختلف قربانييك متجاوز سايبر، فعاليت .شخص ديگري است

ها، تابلوهاي اعلان شان را از طريق فروممتجاوزان سايبر، قربانيان .نمايدهاي آزار ردگيري ميو ساير گونه تهديدات متعدد
ان كاركمين .كنندگيري ميها هدفاي و اسپمهاي گفتگو، ابزراهاي جاسوسي رايانه، اتاق)Bulletin Boards(الكترونيك

با دريافت اولين پاسخ از سمت قرباني، ردگيري وي را آغاز نموده و بنا به نوع تجاوزشان، اطلاعات مورد نظرشان را دريافت 
 .كنندو آزار خود را وارد مي

تواند منجر به دقيقاً مشابه كمين فيزيكي، كمين در فضاي سايبر مي. دار استكمين سايبر، يك مجموعه فعاليت دنباله
هاي فيزيكي هاي رواني شديد و حتي آسيبنه آزارها، احتمال آسيبوگدر اين .ات وحشتناكي براي قرباني منجر شودتجربي
كارانه يا هاي پستي خرابآميز، بستهكارانه يا توهينهاي تلفني فريبدر موارد فيزيكي، قرباني مواردي چون تمماس. هست
  .كنديهاي فيزيكي را تجربه متجاوز و تهاجم ،موهن
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ساير ايالات، قوانين جديد را در دل  .و در ايالت كاليفرنيا وضع شد 1999نخستين قانون ايالات متحده عليه آزار سايبر، در 
، هرگونه برقراري تماس بدانديشانه در شاخه آزار سايبر 1998در انگلستان و به سال . قوانين كمين و آزار قديمي افزودند

  .ل تهاجمي و داراي جرم كيفري شناخته شدقررار گرفت و به عنوان عم
. هاي شرارت با فناوري پيشرفته استبه نسبت، يكي از جديدترين روش): SMS Spoofing(كلاهبردارانه هاي كوتاهپيام .4

سازي قابل پيادبراي دست انداختن يا جعل هويت ها PDAهاي تلفن همراه و امروزه اين مورد تقريباً بر روي تمام دستگاه
از طريق خطوط مخابراتي و با انگيزه ايجاد رفتار خرابكارانه هاي قابل انتقال اين اقدامات معمولاً با ارسال ويروس .است

هاي خود را با اينترنت بصورت كه اپراتورهاي مخابراتي، شبكهكلاهبردارانه از زمانيهاي كوتاه پيام .پذيردصورت مي
-هاي درون صفحات سايت اپراتور و يا نمايندگيين شرايط، هر كسي از درون فرمدر ا .پذير شدپارچه در آوردند امكانيك

هاي طراحي شده، بدليل وجود متأسفانه در اكثريت قريب به يقين فرم .ها و يا حتي از درون ايميل ممكن استهاي آن
هاي پروتكلي كه اتصال كستن تونلشود تا با شپذيري زياد و عدم رعايت موارد امنيتي، اين اجازه به هكرها داده ميآسيب

ارهاي كدباز اختصاصي افزدركنار ايم مورد، نرم .كنند، براي مقاصد خود ايجاد بستر كنندوب و شبكه مخابراتي را ايجاد مي
براي اين كار تهيه شده است كه به كاربر ناشناس اجازه استفاده از شبكه مخابراتي اپراتور مورد نظرش را براي اقدامات 

مسلماً همگي ما ماجراي  .هاي ديگري از اين نوع اقدامات را در ايران هم شاهد بوديمالبته گونه .دهدخرابكارانه مي
smsبخاطر داريمبهزيستي را  هاي!  

  .قوانين سايبر
هاي اطلاعاتي و ارتباطي شوند كه همگي در ارتباط با استفاده از سامانهقوانين حاكم بر فضاي سايبر موضوعات بسياري را شامل مي

  :موارد زير را دربر دارنداين قوانين  .هستند
 محرمانگي 
 مالكيت فكري 
 آزادي بيان و سانسور 
 حوزه قضايي اختيارات قانوني 

آميز و هماهنگ آنان و قواعدفضاي سايبر براي زندگي سالم، مسالمت) Netizens(در قوانين سايبر، به حقوق قانوني شهروندان وب
- از آن. هاي قانوني دنياي فيزيكي استها با سامانهترين چالش پيش از قوانين سايبر، ايجاد يكپارچگي بين آنبزرگ. شودپرداخته مي

... گونه مرز جغرافيايي نيست و شهروندان آن، داراي خصوصيات دنياي بيرون نظير جنسيت، سن و داراي هيچ جايي كه فضاي سايبر
بسياري از كشورها در  .دهروند دنياي فيزيكي پيش خواهد آمنظر يك شنيستند، تعارضات بسياري در بحث حقوق شهروندي از نقطه

انگيزي البته موارد بحث  .ندااختيارات قضايي خود، وضع نمودهن سايبر در حوزه هاي شهرونداقوانيني را براي كنترل تراكنشدنيا، 
  :به عنوان مثال .هايي شدندهم در اين قوانين بوجود آمدند كه باعث جدال

 )Communication Decency Act(هاي ارتباطيمحجوبيت فعاليت 
 )Pornography Regulation Law(نگاريهاي هرزهنامهآئين 
 )Scholar Liability(نابع كپي متونتعهد م 
  قانون علايم تجاري و اسامي دامين 

اين قانون در . اي در انتهاي دولت خاتمي، و با پافشاري قوه قضائيه به تصويب رسيداي با ارسال لايحهدر ايران هم قانون جرايم رايانه
-البته براي پياده .مجلس شوراي اسلامي شكل گرفتها و آئين دادرسي توسط مركز مطالعات سه بخش تعاريف، جرايم و مجازات

هايي لازم است كه با وجود تصويب قوانين، اين ساختار استاندارد هنوز سازي اين قوانين توسط مجري آن يعني دولت، زيرساخت
  . وجود خارجي هم ندارد

  
  .)9(محرمانگي
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امروزه ما براي ايجاد ارتباط از . برجسته مستقيم و كلامي بودپيش از ظهور فناوري اطلاعات و ارتباطات، ارتباطات نوع بشر بطور 
با درميان بودن يك رايانه، اطلاعات با سرعت بسيار به سمت عده بسيار زيادي از . كنيماستفاده مي هاي اطلاعاتي و ارتباطيسامانه

ل اخلاقي نظير نفوذ  به حريم خصوصي و اين مسأله، ما را به سوي انواع جديدي از اصو .شودگيرندگان دور و نزديك ارسال مي
  .سازداستفاده از اطلاعات محرمانه رهنمون مي

  :توان دفاع از دو حق اوليه آدمي دانستحريم خصوصي را مي
 اولويت در تعيين هويت فرد 
  حق دارايي فضاي فكري خصوصي 

  :توان در ارتباط چهار تشكل مجزا بررسي نمودرا مي حريم خصوصي
 .حريم خصوصيعه در زمينه فرد مورد مطال 
 .دهدها اطلاعاتي به منظور برقراري يا ادامه ارتباط شخصي يا در مقابل خدمات ميافرادي كه تشكل اول به آن 
گونه رابطه با او نداشته و افراد جامعه مورد بررسي كه توانايي دسترسي به اطلاعات خصوصي تشكل اول را دارند ولي هيچ 

 .آن اطلاعات را هم ندارند نيز صلاحيت استفاده از
  .گونه ارتباطي با تشكل اول و اطلاعات وي ندارندعموم مردم كه هيچ 

هاي روابط نزديك برتري .كنددر جريان تعاملات بين اين چهار تشكل، فرد منحصربفرد تقاضاي درجات متفاوتي از محرمانگي را مي
تواند منجر به هدر رفتن فضاي شخصي و يا صدمه به هوويت س است كه ميها در قيابا ريسك انتشار اطلاعات و سوءاستفاده از آن

  .فرد شود
هاي كه سامانهرفاه و تسهيلات بسياري . است لاعات شخصي افراد از سوءاستفادهطمحرمانگي اطلاعات به معني مصون ماندن ا

نكي و خريدها به قيمت قرباني شدن حريم خصوصي ، در همه شئون زندگي از جمله امور بااطلاعاتي و ارتباطي براي شهروندان سايبر
هايي در زمينه حفظ حريم خصوصي افراد هستند و ها موظف به دنبال كردن سياستدر اين راستا، سازمان .شودم ميكاربران تما

  .كنندعنوان ميدلايل امنيت ملي  اثبات وجود صلاح قانوني يادراختيار گذاشتن اطلاعات كاربران را منوط به احكام مراجع ذي
  

  .)9(مالكيت فكري
هاي اسامي و تصاوير مورد استفاده در تجارت هاي ذهني انسان شامل ابداعات، آثار ادبي و هنري و نمايهمالكيت فكري به خلاقيت

- گر نمياگر من صاحب يك خانه باشم، شما دي. اين مورد با مالكيت فيزيكي معمولي در يك نقطه تفاوت اساسي دارد .اشاره دارد
گذاري را دارد، آن هم بدون در مقابل در فضاي سايبر، مالكيت فكري امكان به اشتراك. توانيد به عنوان مالك آن بحساب بياييد

  .اشكاستي در ارزش
برداري يا مالك حق ثبت، علامت تجاري يا حق نسخه اي كه به مخترعحقوق مالكيت فكري مشابه ساير حقوق مالكيت است، بگونه

سازمان . اعلاميه جهاني حقوق بشر تصريح شده است 27اين حقوق در ماده . دهدگذاري خود را ميبرداري از اثر يا سرمايهزه بهرهاجا
توانند درخصوص هماهنگي و جهاني مالكيت فكري به عنوان بخشي از سازمان ملل متحد، محلي است كه در آن كشورهاي عضو مي

هاي بعلاوه اين سازمان، سامانه .اي حمايت از حقوق مالكيت فكريبه بحث و تبادل نظر بنشينندههوضع قوانين و مقررات و رويه
  .دهدهاي صنعتي را نيز ارايه ميجهاني ثبت ابداعات، علايم تجاري و طرح

كننده آغاز كرده است كه طي چند سال آينده، مشخص WIPO Digital Agendaنام اي را بهاين سازمان طرح جديد و گسترده
  .هاي ديجيتالي برروي نظام مالكيت فكري خواهد بودگوي تأثيرات اينترنت و فناوريو پاسخ

اي  و تا حد خوبي هاي غيرقانوني بود كه در اكثر مناطق دنيا بگونهافزاري و كپيترين مبحث در اين مورد بحث سرثت نرمشايد مهم
  .حل شده است

  
  .آزادي بيان

نامي نسبي فضاي سايبر موانع قديمي بين فرد و توانايي او براي انتشار را يابي و گمنتي چاپي، قابليت دستهاي سدر قياس با رسانه
ها هر شخص با دارا بودن يك اتصال اينترنتي و با هزينه پخش نزديك به صفر، صورت بالقوه داراي ميليون .از ميان برداشته است

- اي قانوني مرتبط با آزادي بيان ميهپيچيدگينماياندن يجاد سؤلات بسيار و بزرگاين مسأله باعث ا .شنونده براي سخنانش است
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از جمله در چين، ايران، عربستان سعودي، سنگاپور و تونس، . نهاد و مورد آزمايش قرار گرفتهاي بسياري براي اين مورد پيشحلراه
تر اينترنت از طور كه در مقدمه گفته شد، بدليل پيشرفت سريعهاي بسياري براي فيلترينگ و سانسور صرف شد ولي همانهزينه
  .گو نبوده استچنان كه بايد و شايد جواباش، آنگزارانقانون

از . سازي استريزي براي توليد محتوي مؤثر و فرهنگحل ديگري كه در بسياري از نقاط دنيا مورد استفاده قرار گرفت، برنامهراه
  .هاي ديني اخلاقيات استفاده شدهاي فيلترينگ، از مبلغين ديني براي انتشار آموزشجمله در سوئد، دركنار عدم وجود سياست

  
  .سايبر اصول اخلاقي

از . المللي براي انجام يا عدم انجام عملي قانون وضع كردشود كه نتوان در سطح جامعه يا بيناصول اخلاقي وقتي مطرح ميمبحث 
ها را به دنبال نداشت، شايد كني آناي در دنيا، ريشهشان در كند كردن روال جرايم رايانهجا كه قوانين سايبر با وجود مؤثر بودنآن

معيارگزاري اخلاقيات بايد با اين انگيزه باشد كه افراد آن را . ريزي دست به دامان اخلاقيات شدن استنامهحل قابل برتنها راه
  :)10(شوندبندي كلي به دو دسته تقسيم مياصول اخلاقي در يك دسته. بپذيرند
 .شان و در ارتباط با هم استاخلاق فردي كه مربوط به اعمال مردم در زندگي روزمره .1
 . باشدجاري كه مربوط به برخوردها و رفتار مردم در دنياي تجارت و شغلي مياخلاق ت .2

تواند مانعي اي ميدر مورد اول، اخلاق فردي درهنگام ارتكاب به جرم رايانه. هر دو نوع اين اصول در موارد سايبر قابل بحث هستند
ها براي جلوگيري در مورد دوم هم، مديران شركت. تغيير دهد براي تبهكار باشد و تصميم او براي ورود به حريم محرمانگي سايرين را

افزاري يا خدمات مخابراتي تحت وب، با صرف هزينه و رعايت شان همچون محصولات نرماز امكان استفاده خرابكاران از منابع شركت
البته گاهي اوقات بدليل عدم رعايت موارد  .، بسترهاي آماده براي نفوذ را از بين برده و يا غيرقابل دسترسي نمايندهاي امنيتيحريم

هاي ارايه خدماتش مثلاً شركتي هزينه. از طرف ديگري در معاملات تجاري اين امكان وجود دارد كه شركت مورد نظر لطماتي ببيند
سه مالي مورد استفاده كند و مبناي شناخت كاربران را هم بر اطلاعات بانك يا مؤسرا با متدهاي پرداخت الكترونيك از كاربر اخذ مي

  .كند، نداردها خدمات بانكي ارايه ميگونه شناختي از كساني كه به آنرغم استانداردها، هيچدر مقابل بنگاه مالي علي. دهدقرار مي
  .در اين حالت، درصورت وجود معضلات قانوني، شركت طرف اول است كه مضر خواهد شد

  
  .پيشنهادات

ها تنها نظرات نويسنده است و اميد او براي از ميان البته اين. شودحل مشكلات مطرح شده آورده ميدر اين بخش چند مورد براي 
  .برداشتن معضلات فضاي سايبر به اين موارد دوخته شده است

 تشكيل اتحاديه جهاني اخلاق سايبر 
 تدوين قانون يكپارچه تجارت الكترونيك 
 هاناخت هويتتشكيل اتحاديه جهاني امضاي الكترونيك براي ش 
 هاي انتقال مالياستانداردسازي دروازه 
 ايهاي جرايم رايانهالمللي رسيدگي به پروندهايجاد دادگاه بين 
 ايانهيگزاري جهاني براي توليد محتوي مؤثر مقابله با جرايم راتوجه به مسايل ديني اخلاق و سرمايه 
  اي جهانيدهاستفاده از منابع داآموزش گزاري صحيح در زمينه سياست 

  
  .مؤخره

هاي شويم كه گزارشات اين مقاله تنها براي آشنايي بيشتر با آموزهبا عنايت به موارد ذكر شده در اين مقاله، بار ديگر يادآور مي
به . دمرتبط با اخلاقيات سايبر است كه شايد تنها سلاح در برابر حرايم سايبر و البته با كمك قوانين حاكم بر اين فضاي مجازي باش
هاي اميد روزي كه ايران در زمينه جرايم سايبر در زمره آخرين كشورهاي جهان باشد، البته با ايجاد امكان استفاده از تمام زيرساخت

  .فناوري اطلاعات و ارتباطات براري شهروندان سايبر
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